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POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

INTRODUCCION

La politica de privacidad y seguridad de la informacion de la Caja de Prevision
Social Municipal de Bucaramanga estd basada en las definiciones,
recomendaciones y lineamientos de los estdndares ISO 27001:2013, ISO
31000:2018 y la guia para la administracion del riesgo y el diseno de controles
en entidades publicas - Riesgos de gestidén, corrupcién y seguridad digital -
Version 4 emitida por el DAFP. Ademas de la politica de Seguridad Digital y
continuidad del servicio. 2. ALCANCE El Plan de Seguridad y Privacidad de la
Informacion establece los lineamientos para fortalecer la seguridad de la
informacién de los usuarios de la Caja de Previsién Social Municipal de
Bucaramanga, mediante la identificacion de los activos de informacion, la
identificacion de los riesgos, la valoracidon de riesgos y la implementacion de
controles para mitigar los mismos, buscando garantizar los principales objetivos
de la seguridad informatica como son: la Integridad, Confidencialidad y
Disponibilidad de la informacién 3. OBIETIVO Definir las estrategias de
proteccion de la informacion de los usuarios de la Caja de Previsién Social
Municipal de Bucaramanga, mediante el uso de estandares, politicas y

recomendaciones del Sistema de Gestién de Seguridad de la Informacién.
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ALCALDIA DE
POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

[BUCARAMANGA

POLITICA GENERAL SEGURIDAD Y PRIVACIDAD DE LAS TECNOLOGIAS
DE LA INFORMACION Y LAS TELECOMUNICACIONES DE LA CAJA DE
PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA

La Caja de Prevision Social Municipal de Bucaramanga acoge la implementacion
del modelo de privacidad y seguridad de la informacién con el objetivo principal
de preservar sus activos de informacidon, mediante el uso de las buenas practicas
y recomendaciones de las normas vigentes que le permitan asegurar la
privacidad, confidencialidad, integridad, disponibilidad y la autenticidad de la

informacion.

DEFINICIONES (MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION - MIN TIC - DEFINICIONES [ISO 27000:2013]):

e Activo: Se refiere a cualquier informacion o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios, personas) que tienen
un valor para la entidad.

e Activo critico: Instalaciones, sistemas y equipos los cuales, si son destruidos,
0 es degradado su funcionamiento o por cualquier otro motivo no se
encuentran disponibles, afectaran el cumplimiento de los objetivos
estratégicos del Ministerio.

e Administracidon de Riesgos: Se entiende por administracién de riesgos, como
el proceso de identificacién, control, minimizaciéon o eliminacién, a un costo
aceptable, de los riesgos de seguridad que podrian afectar la informacion o
impactar de manera considerable la operacién. Dicho proceso es ciclico y
debera llevarse a cabo en forma periddica.

e Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la entidad.

e Analisis de Impacto al Negocio: Es una metodologia que permite identificar
los procesos criticos que apoyan los productos y servicios claves, las

interdependencias entre procesos, los recursos requeridos para operar en un
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nivel minimo aceptable y el efecto que una interrupcion del negocio podria
tener sobre ellos.

e Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y
distribucién. Asi mismo, se garantiza el origen de la informacion, validando
el emisor para evitar suplantacién de identidades.

e Centro de cableado: El centro de cableado es el lugar donde se ubican los
recursos de comunicacion de Tecnologia de informacién, como (Switch,
patch, panel, UPS, Router, Cableado de voz y de datos).

e Ciberactivo critico: Ciberactivo que es critico para la operacién de un activo
critico.

e Ciberactivo: Se identifica como foco de la ciberseguridad los activos digitales
como datos, dispositivos y sistemas que permiten a la organizaciéon cumplir
con sus objetivos de negocio.

e Ciberseguridad: Es el proceso de proteger los activos de informacidon por
medio del tratamiento de las amenazas a la informacidon que es procesada,
almacenada y/o transportada a través de sistemas de informacion
interconectados.

e Comité de Seguridad de la Informacién: El Comité de Seguridad de la
Informacion, es un cuerpo integrado por representantes de todas las areas
sustantivas del Ministerio, destinado a apoyar el cumplimiento de las normas,
procesos y procedimientos de seguridad de la informacion.

e Confiabilidad de la Informacion: Es decir, que la informaciéon generada sea
adecuada para sustentar la toma de decisiones y la ejecucidn de las misiones
y funciones.

e Confidencialidad: Se garantiza que la informacion sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.

e Datacenter: Se denomina también Centro de Procesamiento de Datos (CPD)
a aquella ubicacién o espacio donde se concentran los recursos necesarios

(TI) para el procesamiento de la informacidon de una organizacion.
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e Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con la misma, toda vez que lo
requieran.

e Dispositivos mdviles: Equipo celular smartphone, equipos portatiles, tablets,
o0 cualquiera cuyo concepto principal sea la movilidad, el cual permite
almacenamiento limitado, acceso a internet y cuenta con capacidad de
procesamiento.

e DMZ: Sigla en inglés de DeMilitarized Zone hace referencia a un segmento
de la red que se ubica entre la red interna de una organizacion y la red
externa o internet de VPN.

e Equipos activos de red: Son todos los dispositivos que hacen la distribucién
de las comunicaciones a través de la red de datos.

e Evaluacién de Riesgos: Se entiende por evaluacién de riesgos a la evaluaciéon
de las amenazas y vulnerabilidades relativas a la informacién y a las
instalaciones de procesamiento de la misma, la probabilidad de que ocurran
y su potencial impacto en la operacién de la entidad.

e Incidente de Seguridad: Evento o serie de eventos de seguridad de la
informacién no deseados o inesperados, que tienen probabilidad significativa
comprometer las operaciones del negocio y amenazar la seguridad de la
informacién.

e Informacién: Se refiere a toda comunicacidn o representacién de
conocimiento como datos, en cualquier forma, con inclusién de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y en
cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,
audiovisual u otro.

e Integridad: Se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

e Legalidad: Referido al cumplimiento de las leyes,

normas, reglamentaciones o disposiciones a las que esta sujeta la entidad.
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Medio removible: Los dispositivos de almacenamiento removibles son
dispositivos de almacenamiento independientes del computador y que
pueden ser transportados libremente. Los dispositivos moviles mas comunes
son: Memorias USB, Discos duros extraibles, DVD y CD.
Mesa de Servicios: Constituye el Unico punto de contacto con los usuarios
finales para registrar, comunicar, atender y analizar todas las llamadas,
incidentes reportados, requerimientos de servicio y solicitudes de
informacién. Es a través de la gestién proactiva de la Mesa de Servicios que
la Oficina de Tecnologias de la Informacion recolecta las necesidades que
tienen dependencias en cuanto a los recursos tecnolégicos.

e No repudio: El emisor no puede negar que envid porque el destinatario tiene
pruebas del envio. El receptor recibe una prueba infalsificable del origen del
envio, lo cual evita que el emisor pueda negar tal envio.

e Paneles de conexion (patch panel): Elemento encargado para la organizaciéon
de conexiones en la red.

e Plan de Continuidad de Negocio: Actividades documentadas que guian a la
Entidad en la respuesta, recuperacidén, reanudacion y restauracidon de las
operaciones a los niveles predefinidos después de un incidente que afecte la
continuidad de las operaciones.

e Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacidn inaceptables e implantar
los controles necesarios para proteger la misma.

e ePropietario del riesgo: Persona o proceso con responsabilidad y autoridad
para gestionar un riesgo.

e Proteccion a la duplicacion: Consiste en asegurar que una transaccion soélo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccion para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

e Oficial de Seguridad de la informacién: Es la persona que cumple la funcion

de supervisar el cumplimiento de la Politica, coordinar el Comité de Seguridad
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de la Informacion y de asesorar en la materia a los integrantes de la entidad
que asi lo requieran.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
e Sistema de Informacién: Se refiere a un conjunto independiente de
recursos de informacidn organizados para la recopilacidon, procesamiento,
mantenimiento, transmision y difusiéon de informacién segun determinados
procedimientos, tanto automatizados como manuales. Conjunto de
aplicaciones que interactuan entre si para apoyar un area o proceso del
Ministerio.

e Tecnologias de la Informacién: Las tecnologias de la informacion y las
Comunicaciones - TIC, Nuevas Tecnologias de la Informacién y de la
Comunicacién - NTIC, agrupan los elementos y las técnicas utilizadas en el
tratamiento y la transmisién de las informaciones, principalmente de
informatica, internet y telecomunicaciones.

e Test de penetracidén: Es un ataque dirigido y controlado hacia componentes
de infraestructura tecnolégica para revelar malas configuraciones vy
vulnerabilidades explotables.

e VPN: Red virtual privada por sus siglas en ingles Virtual Private Network.

e Alta Direccién: Persona o grupo de personas que dirigen y controlan al mas
alto nivel una entidad (Ministro, Viceministros, Secretaria General y
Direcciones).

e Autenticacion: Proceso que tiene por objetivo asegurar la identificacion de
una persona o sistema.

e Cifrado: Método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacién del contenido, de manera que sélo pueda
leerlo la persona que cuente con la clave de cifrado adecuada para

descodificarlo.
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e Control: Son todas aquellas politicas, procedimientos, practicas y estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido.

e Control Correctivo: Control que corrige un riesgo, error, omisidn o acto
deliberado antes de que produzca pérdidas. Supone que la amenaza ya se ha
materializado pero que se corrige.

e Control Detectivo: Control que detecta la aparicién de un riesgo, error,
omisién o acto deliberado. Supone que la amenaza ya se ha materializado,
pero por si mismo no la corrige.

e Control Disuasorio: Control que reduce la posibilidad de materializacién de
una amenaza, por ejemplo, por medio de avisos disuasorios.

e Control Preventivo: Control que evita que se produzca un riesgo, error,
omisién o acto deliberado. Impide que una amenaza llegue siquiera a
materializarse.

e Cdbdigo malicioso: Es un cédigo informatico que crea brechas de seguridad
para dafar un sistema informatico.

e Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una
0 a varias personas naturales determinadas o determinables. Debe entonces
entenderse el “dato personal” como una informacién relacionada con una
persona natural (persona individualmente considerada).

e Dato Personal Publico: Toda informacion personal que es de conocimiento
libre y abierto para el publico en general.

e Dato Personal Privado: Toda informacidn personal que tiene un conocimiento
restringido, y en principio privado para el publico en general.

e Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no
solo a su Titular sino a cierto sector o grupo de personas o a la sociedad en
general.

e Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la

intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
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tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi’ como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Evento: Es el suceso identificado en un sistema, servicio o estado de la red
gue indica una posible brecha en la politica de seguridad de la informacién o
fallo de las salvaguardas, o una situacion anterior desconocida que podria ser
relevante para la seguridad.

Evento de Seguridad de la Informacién: Presencia identificada de una
condicién de un sistema, servicio o red, que indica una posible violacién de
la politica de seguridad de la informacién o falla de salvaguardas, o una
situacidon desconocida previamente que puede ser pertinente a la seguridad.
Fiabilidad: Se define como la probabilidad de que un bien funcione
adecuadamente durante un periodo determinado bajo condiciones operativas
especificas (por ejemplo, condiciones de presion, temperatura o velocidad).
Impacto: Resultado de un incidente de seguridad de la informacion.

Partes interesadas: Persona u organizacién que puede afectar a, ser afectada
por o percibirse a si misma como afectada por una decision o actividad.
Privacidad de la informacion: El derecho que tienen todos los titulares de la
informacién en relacién con la informacién que involucre datos personales y
la informacion clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que
generan en las entidades destinatarias del Manual de Gobierno Digital la
correlativa obligacion de proteger dicha informacién en observancia del
marco legal vigente.

Terceros: Personas naturales o juridicas que tienen un contrato tercerizado y
prestan un servicio a la entidad y hacen uso de la informaciéon y los medios

tecnoldgicos dispuestos por la entidad.
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e Teletrabajo: Es una forma de organizacién laboral, que consiste en el
desempeiio de actividades remuneradas o prestacion de servicios a terceros
utilizando como soporte las tecnologias de la informacion y la comunicacién
- TIC para el contacto entre el trabajador y la empresa, sin requerirse la
presencia fisica del trabajador en un sitio especifico de trabajo. e
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por

una o mas amenazas.

POLITICA DE PRIVACIDAD

Esta politica contempla la proteccion de los datos y la confidencialidad de la
informacién, de todos los usuarios que ingresan de forma voluntaria en los
formularios dispuestos en la pagina web de la Caja de Previsién Social Municipal
de Bucaramanga. El sitio web de la Caja de Previsidn Social Municipal de
Bucaramanga cuenta con un certificado SSL, el cual garantiza el intercambio
seguro de informacién, transportando los datos de forma encriptada de extremo
a extremo. La Caja de Prevision Social Municipal de Bucaramanga, cuenta con
una politica de confidencialidad y proteccidon de la informacion de sus clientes y
usuarios. Si bien el sitio web de la Caja de Previsidon Social Municipal de
Bucaramanga posee un sistema de proteccién de la informacidn que se registra,
ninguna transmisién por Internet puede garantizar su seguridad al 100%. Por
esta razon, no se puede garantizar que la informacién ingresada en el sitio web
o transmitido en él, sea completamente segura, con lo cual el usuario debe tomar
sus medidas de prevencion. ademas se pide tener en cuenta las siguientes

recomendaciones:
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RECOMENDACIONES PARA EL USO SEGURO DE LAS TECNOLOGIAS DE LA
INFORMACION

Evitar el uso de redes wifi publicas No utilice este tipo de redes publicas si no
son confiables. Evite su uso para servicios que requieran informacion sensible,
como por ejemplo la realizacidon de transacciones bancarias o compras, dado que
delincuentes pueden emular una red publica para tener acceso a sus datos.
Realizar copias de seguridad de la informacién almacenada Es recomendable
realizar periddicamente copias de seguridad de la informacion almacenada en su
dispositivo (como contactos, fotos, notas). Puede usar servicios de
almacenamiento en la nube. Evite registrar informacion sensible como
contrasenas en forma de recordatorios o0 mensajes de texto y configure servicios
que tenga su dispositivo para facilitar su recuperacion en caso de pérdida, o
efectuar el borrado remoto de datos de ser necesario. CONSEJOS PARA MANEJO
DE CORREO ELECTRONICO Cerrar sesién cada vez que deje de usar su correo
electrénico Es recomendable cerrar sesion cada vez que haya terminado su
trabajo en su aplicacidn de correo electrénico. Cualquier persona podria cambiar
los accesos a su cuenta o utilizar su correo con fines malintencionados. Use
contrasefas seguras Lo recomendable es que tener una contrasefa segura, que
no sea facilmente asociada a usted y que combine en lo posible niUmeros, letras
y simbolos. En correos masivos utilice Con Copia Oculta (CCO) A la hora de
enviar un mensaje a muchos contactos utilice el envio en copia oculta (CCO), de

esta manera se protegen las direcciones de los destinatarios.

El sitio web de la Caja de Previsidon Social Municipal de Bucaramanga, se reserva
el derecho de modificar las la presente politica de seguridad de la informacién,
con lo cual podra ser adaptarla a nuevos requerimientos legislativos o técnicos
que le permitan brindar mejores y oportunos servicios y contenidos informaticos,

por lo cual se aconseja revisar estas normas periédicamente. La informacién
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proporcionada por los usuarios en el sitio web de la Caja de Previsidon Social
Municipal de Bucaramanga, estara encriptada en su proceso de transferencia
mediante el uso del certificado SSL y protegida en su buen uso y administracion
por los acuerdos de confidencialidad de la entidad. En cuanto a la informacion
de las PQRSD, La entidad recopila Unicamente aquella informacién personal que
sea necesaria, y de esta manera poder responder las mismas de forma oportuna
y acertada. Confidencialidad de la Informacion El sitio de la Caja de Previsién
Social Municipal de Bucaramanga no compartird, ni revelara la informacion
confidencial con terceros, excepto que tenga expresa autorizacion de quienes se
suscribieron, o cuando ha sido requerido por orden judicial o legal, o para
proteger los derechos de propiedad intelectual u otros derechos de la entidad.
Aceptacion de los Términos Esta declaracién de Confidencialidad y Proteccién de
Datos estd sujeta a los términos y condiciones del sitio web, con lo cual
constituye un acuerdo legal entre el usuario y la entidad. El usuario que utiliza
los servicios del sitio web, ha leido, entendido y aceptado los términos antes
expuestos. Si no esta de acuerdo con ellos, tiene la opcidn de no proporcionar
ninguna informacion personal, o de no utilizar los servicios de nuestra pagina
web. La caja de Prevision social Municipal de Bucaramanga también cuenta con
un plan de seguridad y privacidad de la informacion, el cual puede ser consultado

en: https://www.portalgov.cpsmbga.gov.co/politicas/
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